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Sazetak

Ovaj dokument donosi kratke upute za uporabu USB memorije s ugradenom zastitom za
pristup podacima. Zastita je implementirana u obliku programa pod nazivom Kripton
koji omogucuje sigurnu pohranu podataka na uredaj. Podaci se pohranjuju u Sifriranom
obliku te im nije moguce pristupiti bez poznavanja odgovarajuce zaporke.
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Podaci na USB memoriji

USB memorija sadrzi podatke pohranjene u nekriptiranom obliku, kao i podatke vezane
uz rad i konfiguraciju Kriptona za kriptiranje podataka. Nekriptirani podaci vidljivi su i
dostupni kroz odgovarajuce direktorije ili dokumente. Kriptirani podaci nisu vidljivi na
memoriji sve dok se ne pokrene Kripton te unese ispravna zaporka. Pristup tim podacima
nije moguc ukoliko korisnik ne posjeduje odgovarajuc¢u zaporku. Slika 1 daje prikaz
sadrzaja na USB uredaju zasticenom na opisani nacin.

y o E
@UV|U » Computer » KRIPTON (H:) » - li'r, | | Search KRIPTON (H:) 2 I
Organize v k_,c} Open in Explorer Share with ~ Burn MNew folder = » [l Q'
b Favorites = MName Date modified T
Bl Desktop . Nekriptirani_podaci 19.10.2010. 9:59 F
#§ Downloads . data 19.10.2010. 13:56
% Recent Places = @ Lockico 14.4.2010.15:54
L Goran_Zivkovic (ljudilss.hr) B kripton_start.exe 5.10.2010.9:58 4
L Kopiranje (nika) & | AUTORUN.INF 18.10.2010. 10:28
‘= Computer
< Documents
L Support (vanessa)
= Libraries sl < LI} 4
ol Mekriptirani_podaci Date modified: 19.10.2010. 9:59
ﬁl- File folder

Slika 1. Sadrzaj USB memorije

Preduvjeti za uporabu
Uporaba Kriptona zahtjeva ispunjenje sljededih uvjeta:
e 1 GHz 32-bit (x86) ili 64-bit (x64) procesor,
e 1 GB RAM memorije,
e 1 slobodan USB prikljucak,
e Windows XP/Vista/7 OS,

e administratorske ovlasti ili instaliran programski paket TrueCrypt.
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Uporaba Kriptona

Nakon umetanja USB memorije Kripton bi se trebao automatski pokrenuti, ali to svojstvo
ovisi o postavkama operacijskog sustava. Ukoliko korisnik Zeli pregledati ili pohraniti
podatke u nekriptiranom obliku nije potrebno koristiti Kripton. U slu¢aju da korisnik Zeli
pristupiti kriptiranim podacima treba nastaviti s uporabom Kriptona (u slucaju da se
Kripton ne pokrene automatski, kliknuti na ikonu ,kripton_start"). Nakon toga,
prikazuje se prozor koji omogucéava pristup kriptiranim podacima prikazan na Slika 2.

Zaporka |
B @ ) Iskuz

Slika 2. Sucelje programa Kripton
Sucelje Kriptona sadrzi:
e polje ,Zaporka"™ - mjesto za unos zaporke kojom su zasti¢eni podaci na uredaju,

e ikonu ,Izadi® - crvena ikona u lijevom kutu kojom se omogucuje gasenje Kriptona
bez koristenja ili u bilo kojem trenutnu uporabe,

e ikona ,Sakrij* - ikona sa zelenom strelicom u lijevom kutu koja omogucuje
»Skrivanje" Kriptona bez gasenja,

e ikona ,Sigurnosna kopija" - ikona sa zelenom strelicom na bijeloj pozadini koja
sluzi za pokretanja postupka stvaranja sigurnosnih kopija,

e gumb ,Prikljuci* - gumb za pokretanje dohvata podataka,

e gumb ,Isklju¢i® - gumb za prekid rada sa zasti¢enim podacima.

Dohvat nekriptiranih podataka

S nekriptiranim podacima postupa se na isti nacin kao da se koristi USB memorija bez
Kriptona.

Dohvat zasti¢enih podataka

Zastic¢eni podaci pohranjeni su u kriptiranom obliku te su dostupni samo korisnicima koji
poznaju odgovarajucu zaporku. Dohvat takvih podataka zahtjeva pokretanje Kriptona te
unos zaporke u polje ,Zaporka™. Nakon unosa zaporke potrebno je odabrati gumb
LPrikljuc¢i® kako je vidljivo na Slika 3. Dohvat zasti¢enih podataka

Zaporka eeessese

B ®=

Slika 3. Dohvat zasti¢enih podataka

Ukoliko je unesena zaporka ispravna, korisniku se prikazuje disk (inicijalno ,s:\") koji
sadrzi pohranjene podatke, ali u nekriptiranom obliku. Od trenutka uspjeSnog
priklju¢ivanja, rad s kriptiranim podacima postaje transparentan Sto znadi da se
koristenje kriptiranih podataka svodi na citanje sa novonastalog diska (,,s:\"). UspjesSno
prikljuc¢ivanje diska dojavljuje se korisniku u obliku pop-up poruke ,Kriptirani disk je
prikljucen™ (Slika 4). Ovu opciju moguce je iskljuciti u postavkama kako je objasnjeno u
poglavlju ,Postavke®.

Napomena: nakon priklju¢enja Kripton se automatski sakrije i pristupa mu se odabirom
odgovarajuce ikone u tray-u.
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@ Kripton ? X
Kriptirani disk je prikljugen

== i Ll D

Slika 4. Poruka o uspjesnom priklju¢ivanju diska

Primjer sadrzaja diska sa kriptiranim podacima dan je na Slika 5.

4 Libraries
@ Documents
J’ Music
[E=] Pictures
E Videos

m

*& Homegroup

18 Computer
&, Local Disk (C:)
—a Local Disk (I¢)
e Removable Disk |
w Local Disk (5:)

- - 53 B
T,
uv |u » Computer ¥ S » - ‘&,H Search 5:\ p|
Organize » Include in library = Share with « Burn MNew folder > 0 @
S Favorites MName ° Date modified Type Size
Bl Desktop | Podaci 210.2010.19:02 File folder
& Downloads E{} Dokument 1.10.2010. 23:04 PDF Document 216 KB
| Recent Places |,E‘ slika 215.2010.11:03 JPEG image 71KB

Gh MNetwork 2

3 items

Slika 5. Prikaz dohvacenih podataka

U slucaju da unesena zaporka nije ispravna korisniku se vraca poruka o pogresci te se
pojavljuje izbornik koji omogucuje ponovni unos - Slika 6 (zaporku upisati u polje
Password).

F

Enter password for H\data\podaci.tc

Password: I | | QK

[~ cache passwords and keyfiles in memory Cancel

[ Dizplay password

™ use keyfies Keyfiles. ..

| Mount Options... |

Slika 6. Prozor za unos zaporke

Kripton

ver. 1.1 [2010-11-11]
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Zauzece diska

Ukoliko je odabrani disk za prikaz zasti¢enih podataka ve¢ zauzet (inicijalno postavljen na
»S:\"), prikazuje se poruka o potrebi izbora drugog diska (Slika 8).

& Disk je zauzet! @

Izaberite drugi disk za prikljucivanje.

0] 4 ] [ Cancel

Slika 7. Poruka o zauzetom disku
U tom slucaju korisnik moze odabrati jedno od dva rjesenja:
1. odabir drugog diska pritiskom na tipku ,OK",
2. odustajanje od prikaza podataka pritiskom na tipku ,Cancel®.

Odabirom opcije za izbor drugog diska prikazuje se prozor za podeSavanje Kriptona
(Slika 8). Automatski se predlaze novi, slobodni disk za prikljucivanje, kako je vidljivo u
polju ,Lokacija kriptirane particije® (koji ima vrijednost postavljenu na disk ,g:\").
Korisnik ima mogucénost samostalnog izbora diska za prikljuc¢ivanje izmjenom vrijednosti
u navedenom polju. Prihvacanje odabranih opcija obavlja se pritiskom na tipku ,U redu".

Podesi Kripton

Datoteka s kriptiranim sadrizjem:  podad. t| E]
Lokacija kriptirane particije:

Provjerava] status kriptiranih diskova svakih g +| sekundi
Jezik: [Hrvatski -

PrikaZi informacije kroz pop-up poruke
[] Me pitaj za potvrdu prije izlaska iz aplikadije

-

[ U redu ][ Primjeni H Odustani ]

Slika 8. Prozor za izbor novog diska
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Pohrana podataka u kriptiranom obliku

Osim dohvata i pregleda postojeéih podataka na USB memoriji korisniku se omogucava i
pohrana. Kako bi se omogucdila pohrana podataka korisnik treba pokrenuti Kripton da bi
dobio ispis sadrzaja (ukoliko to ve¢ prije nije napravio). Nakon toga, dodavanje novih
datoteka obavlja se njihovim jednostavnim kopiranjem na novi disk (npr. na ,s:\").
Nakon gasenja Kriptona svi podaci pohranjeni na opisani nacin dostupni su samo u
kriptiranom obliku. To znadi da njihov ponovni pregled zahtjeva ponovno pokretanje
Kriptona i upisivanje odgovarajuce zaporke.

ZavrSetak rada

Kada korisnik zavrsi rad s podacima (npr. pregledom i/ili pohranom podataka) potrebno
je pokrenuti postupak gasenja Kriptona. Prvo je potrebno zatvoriti prozor s prikazom
sadrzaja te pokrenuti gumb ,Isklju¢i® u sucelju Kriptona. Uspjesno iskljucivanje diska
potvrduje i pop-up poruka ,Kriptirani disk je isklju¢en" prikazana na Slika 9. Nakon toga
treba ugasiti Kripton (crveni gum, ili opcija ,Izadi" u tray-u).

S N Yy

© Kripton R X

Kriptirani disk je iskljucen

Slika 9. Poruka o iskljucivanju kriptiranog diska

Ukoliko korisnik pokrene gasSenje Kriptona bez prvotnog iskljucivanja kriptiranog diska
javlja se poruka sa upozorenjem o nepravilnom rukovanju programu (prikazana na Slika
10). Navedena situacija predstavlja prisilno gasenje Kriptona i iskljuCivanje kriptiranog
diska. Korisnicima se preporuca da izbjegavaju takav nacin koristenja (potrebno je prvo
iskljuciti kriptirani disk pa nakon toga ugasiti Kripton).

i) ‘u » Computer » H:\ » - ‘&,H Search H p'

Organize * Include in library « Share with « Burn New folder =~ 0 @

 Fa: Mame Date modified Type Size
L

B Desktop Podaci 210.2010.19:02 File folder
& Downloads @ Dokument 1102010, 23:04 PDF Document 16 KB
15| Recent Places =] slika 21.9.2010.11:03 JPEG image TKE

- Libraries © Upozorenjel - @l

j Documents Kriptirani disk je prikljucen, ove ce napraviti prisilno iskljucivanje. Je li u redu
JT Music r l %  nastaviti?

[&] Pictures

Videos Cancel
H

% Homegroup

1M Computer
&, Local Disk {C3)
a Local Disk (D:)
= Removable Disk (F:)
—a Local Disk (H:)

G‘y MNetwork

3 items

Slika 10. Poruka o prisilnom iskljucivanju
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Sigurnosne kopije podataka

Kako bi se pokrenuo postupak stvaranja sigurnosnih kopija, potrebno je obaviti dohvat
podataka. Stvaranje sigurnosnih kopija podataka tada se pokrece klikom na ikonu
»Sigurnosna kopija" (zelena strjelica s bijelom pozadinom) Cime se prozor prikazan
Kriptona prosiri kako je prikazano na Slika 11. Prozor pruza mogucénost odabira lokacije
za pohranu sigurnosne kopije klikom na gumb pored polja ,Odrediste®. Preporuca se
odabir lokacije koja je na neki nacin zasti¢ena (kriptirana).

Moguce je odabrati jedan od Cetiri nacina rada (pod opcijom , Nacin rada®“):
1. prepisivanje postojecih datoteka na odabranom odredistu,
2. pohrana samo datoteka koje nedostaju,
3. rjesavanje konflikata preimenovanjem datoteka,
4

dojava o konfliktu i prepustanje odluke korisniku.

Zaporkd sessses
@ @ [I] Prildjuc Iskljudi

Preporucljivo je napraviti sigurnosnu kopiju na drugi,
kriptirani, medij

Ddredizte C:\Uszers\Dijana'\Desktopiproba e

Madin Rada IPrebriéi postojece datoteke - I

Pokreni Faustav

Slika 11. Stvaranje sigurnosnih kopija podataka

Nakon odabira Zeljene lokacije i nacina rada, stvaranje sigurnosnih kopija pokrece se
klikom na gumb ,Pokreni®. Na odabranu lokaciju pohranjuju se svi kriptirani podaci s USB
memorije. Zbog zastite tajnosti podataka, preporuca se da je i lokacija na koju se radi
sigurnosna kopija kriptirana, tj. da se podaci i na tu drugu lokaciju spremaju kriptirani.
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Postavke

Sve postavke Kriptona inicijalno su definirane na nacin da se omogudi ispravno i
optimalno koristenje Kriptona. Ipak, neke postavke korisnici mogu izmijeniti kako bi
podesili koriStenje Kriptona svojim Zeljama. Tim postavkama moguce je pristupiti klikom
na ikonu Kriptona u Tray izborniku i odabirom izbornika ,Podesi* kako je prikazano na
Slika 12.

Prikazi
Prikljuci Ctrl+M
Iskljuéi Ctrl+D

~= Sigurnosna Kopija

O programu

Podesi

&  Izadi

Customize...

= E (™ (g Ll ) 20:44

Slika 12. Odabir postavka za podesavanje
Nakon odabira navedene opcije prikazuje se prozor prikazan na Slika 13.
Prozor sadrzi mogucénost podeSavanja:
e naziva i lokacije datoteke u koju se pohranjuju svi kriptirani podaci,

e lokacija kriptirane particije (tj. na kojem virtualnom disku ¢e se modi pristupiti
podacima),

e perioda provjere statusa kriptiranih diskova i
e jezika Kriptona.

Osim navedenih opcija moguée je takoder omoguditi/onemoguditi opcije prikaza
informacija kroz pop-up poruke i upit o potvrdi prije izlaska iz Kriptona.
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Configure Kripton

Datoteka s kriptiranim sadrizjem: podad. tc E]
Lokadija kriptirane particije:

Provieravaj status kriptiranih diskova svakih g +{ sekundi
Jezik: [Hr'u'atski -

Prikazi informadie kroz pop-up poruke
[] Me pitaj za potvrdu prije izlaska iz aplikadije

[ U redu H Primjeni ][ Odustani ]

Slika 13. Postavke za podesavanje

Promjena lokacije - iznimka

U slucaju da korisnik pozeli promijeniti lokaciju kriptirane particije dok je kriptirani disk
ukljucen, zbog zastite podataka korisniku se prikazuje poruka upozorenja (slika 9) sa
sljedeéim opcijama:

1. ,Ponovo uklju¢i®* - pohranjuju se sve promjene u konfiguraciji te se pokrece
iskljuc¢ivanje kriptiranog diska te prikljucivanje na novu lokaciju. Svi ovi koraci
odraduju se automatski bez potrebe za intervencijom korisnika.

2. ,Ponovo pokreni* - pohranjuju se sve izmjene konfiguracije, ali se ne pokrece
automatsko iskljuCivanje diska. Ova se opcija preporu¢a u slucajevima kada
korisnik provodi neke radnje nad podacima na priklju¢enom kriptiranom disku.
Nakon prestanka rada s podacima potrebno je ruc¢no pokrenuti
iskljuc¢ivanje/ukljuCivanje diska kako bi promjene bile vidljive. U protivhome,
promjene ce biti vidljive prilikom sljedeceg pokretanja Kripton programa.

3. ,Odustani® - opcija omogucuje odustajanje od izmjena.

[ @ Disk je vee prikijucen! -2 [ |
Zelite li
- Koristiti disk na drugoj lokaciji odmah
(opdija "Primjeni odmah),
- implementirati promjene shiededi put kad se Kripton pokrene
(opdija "Primjeni kasnije®),
- ili odustati od promjena
(opdija "Odustani™)?
Primjeni Primjeni )
‘ odmah ‘ ‘ kasnije ‘ ‘ Odustani ‘
——
Slika 14. Poruka o zauzecu diska
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Izmjena lozinke

Izmjena lozinke za pristup kriptiranim podacima zahtijeva koriStenje TrueCrypt
programa. Ukoliko korisnik nema instaliran TrueCrypt na vlastitom racunalu moze ga
pokrenuti sa USB memorije (\data\TrueCrypt\TrueCrypt.exe).

Postupak izmjene lozinke obavlja se na slijedeci nacin:
1. Pokrenuti TrueCrypt program.

2. U izborniku Volume odabrati ,Select file"® i oznaciti datoteku podaci.tc.
Napomena: datoteka podaci.tc nalazi se u poddirektoriju ,data™ USB memorije.

3. U izborniku Volume odabrati opciju Volume Tools = Change Volume Password
(slika 15).

r[j TrueCrypt =E)

Volumes System  Faveorites Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Type -

St M
N
S O
P
S )
S R
S S
T
S
S\
S VY
)
Sy Change Volume Password...
S I

m

Set Header Key Derivation Algerithm...

Add/Remove Keyfiles to/from Velume...

Create Volume | g
Remave All Keyfiles from Velume...

Volume
Backup Volume Header..,
G:\data\podadi. tc
| yHEp Restore Velume Header...
v Mever save history : "
I‘fﬂ'umeIw'SI Select Device... |
Mount ‘ Auto-Mount Devices ‘ Digmount All Exit |

Slika 15. Odabir opcije za izmjenu lozinke

4. U novootvorenom prozoru (Slika 16.) potrebno je:
a) Upisati postojecu lozinku u polje ,Password" izbornika ,,Current",
b) Upisati novu lozinku u polje ,Password" izbornika , New",

c) Potvrditi novu lozinku njenim upisom u polje ,Confirm Password" izbornika
~New",

Pri tome opcija ,Use keyfiles" treba biti iskljucena.
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[ Change Yolume Password and Keyfiles g |

—Current o
PaSSWDrd: I************ Q
Cancel |
[T Use kevfiles Kevfiles, .,

[" Display passward

—Mew

Password: I

Confirm Password: I

[ Use kevfiles Kewfiles. ..
[ Display passwaord

L

PKCS-5 PRF: ILInu:hangEd

Slika 16. Prozor za izmjenu lozinke
UspjesSna izmjena lozinke dojavljuje se korisniku porukom prikazanom na Slika 17.
TrueCrypt - x|
i‘) Password andjor kevfilels) successfully changed.

IMPORTAMT: Please make sure vwou have read the section 'Changing Passwords and Kevfiles' in the chapter 'Security

Precautions' in the TrueCrypt User Guide,

Slika 17. Poruka o uspjesnoj izmjeni lozinke
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Zakljucak

Gubitak USB memorije najcesc¢e znaci i nenamjerno otkrivanje svih podataka koji se na
njoj nalaze. Kripton je razvijen upravo kako bi posluzio kao zastita korisni¢kih podataka
na USB memoriji. Zastita je implementirana pohranom podataka u kriptiranom obliku,
¢ime je omogucen pristup podacima samo korisnicima koji poznaju odgovarajuéu
zaporku. Pristup podacima odvija se pokretanjem Kriptona te unosom ispravne zaporke,
nakon ¢ega se na novom disku prikazuju svih podaci u nekriptiranom obliku.

USB memoriju, koja sadrzi Kripton, moguce je koristiti i za pohranu nekriptiranih
podataka vidljivih svim korisnicima. Uz to, implementirana je funkcionalnost stvaranja
sigurnosnih kopija svih kriptiranih podataka Sto dodatno osigurava podatke u slucaju
gubitka ili oStecenja. Kripton je vrlo jednostavan za uporabu, a dolazi potpuno
konfiguriran kako bi omogudio optimalno koristenje. Ipak, korisnicima je dopustena
izmjena pojedinih postavki radi prilagodbe funkcionalnosti svojim zZeljama.

Dodatne informacije o Kriptonu, cijenama ili narudzbi moguce je pronadi na web stranici
proizvoda: http://kripton.nobium.hr.
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